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Na temelju &lanka 51. Statuta Osnovne $kole Dore Pejacevié Nasice, Skolski odbor
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1. Uvod

Clanak 1.

Ovaj pravilnik donesen je sa svrhom da:

— Definira prihvatljive nacine ponaSanja u svezi koriStenja racunalnog
informacijskog sustava OS Dore Pejacevi¢ Nasice ( u daljnjem tesktu: Skole)

— Raspodjeli zadatke 1 odgovornosti nadleznihosoba

—  Zajtiti investiciju Skole u ra¢unalni informacijskisustav

— Zastiti informacije 1 podatke koji se u sustavu kreiraju, prenose, pohranjuju
iobraduju

— PropiSe sankcije u slucaju nepridrzavanja odredbi ovogpravilnika

Clanak 2.

Ovaj pravilnik se odnosi na zaposlenike 1 ucenike (u daljnjem tekstu termin
korisnik odnosit ¢e se na ove osobe koje koriste IKT sustav Skole) kojima se dopusta
uporaba IKT sustava u Skoli (u daljnjem tekstu Skola).

Clanak 3.

Svi ucenici se moraju pridrzavati uputa koje im daju nastavnici, a kojima je cilj
unapredenje sigurnosti Skolske informaticke opreme i mreze.

Svi zaposlenici se moraju pridrzavati uputa koje im moze dati Skolski administrator
sustava ili neka druga osoba ovlaStena, radi unapredenja sigurnosti Skolske informaticke
opreme i mreZze.

2. Osnovne sigurnosne odredbe
Clanak 4.
Skolska se oprema treba uvati i koristiti pazljivo.
Clanak 5.

Tudi osobni podaci mogu se koristiti isklju¢ivo uz prethodno odobrenje.Svi djelatnici
Skole moraju potpisati izjavu o tajnosti podataka te se moraju pridrzavati etickih nacela pri
koriStenju IKT-a.

Ucitelji 1 drugi zaposlenici duzni su koristiti sluzbenu e-mail adresu za komunikaciju.

Uciteljima i drugim djelatnicima Skole strogo je zabranjeno davati uenicima i drugim
korisnicima vlastite zaporke i digitalne identitete.

Clanak 6.

U slucaju nepridrzavanja/krSenja pravila, koje nije u skladu s Pravilnikom, korisnik ¢e
biti sancioniran prema odredbama glave 7. ovog Pravilnika.



3. Skolska IKT oprema i odrzavanje

Clanak 7.

Skola  §titi svoju radunalnu opremu, programsku podriku, podatke i

dokumentaciju od zlouporabe, krade, neovlaStene uporabe i upliva okolisa.

Za sigurnost ratunalnog informacijskog sustava Skole odgovorni su korisnici
iSkolski administrator sustava, svaki u svom dijelu odgovornosti propisane ovim
Pravilnikom.

Svi korisnici obvezni su prouciti i primjenjivati ovaj Pravilnik.

Clanak 8.

Pravilnik obuhvaca IKT sustav Skole i sve sadrZaje koji se prenose, pohranjuju
1 obraduju u tom sustavu, sadrzaje pohranjene na svim osobnim racunalima u
vlasnidtvu Skole, kao i sve posluzitelie koji su u administrativnoj domeni ili
vlasnistvu Skole.

Clanak 9.

Za primjenu ovog Pravilnika i koriStenje informaticke opreme u vlasnistvu
Skole najodgovorniji je Skolski administrator sustava ili druga osoba odredena
posebnom odlukom ravnatelja skole .

4, Reguliranje pristupa IKT opremi

Clanak 10.

Korisnici, glede informacijske sigurnosti, su obvezni pridrzavati se slijedecih uputa:

— Mediji s podacima i programskom podrskom (diskete, diskovi, trake i ostali
mediji) za vrijeme kada nisu u upotrebi, ne smiju biti izlozeni na lako
dostupnim mjestima neovlastenim osobama;

— Mediji koji sadrze povjerljive 1 vazne podatke trebaju biti cuvani u
adekvatnim zakljuanim kasama ili metalnimormarima;

— Podatkovni mediji trebaju se ¢uvati podalje od nepovoljnih utjecaja okolisa
kao $to su toplina, direktno suncevo svjetlo, vlaga i elektromagnetska polja
isli¢no;

— Utjecaji okoliSa kao $to su dim, hrana, tekucine, previsoka ili preniska
vlaznost, previsoke ili preniske temperature moraju seizbjegavati;

— Prijenosna racunala i drugu prijenosnu opremu koju rabi viSe korisnika,
korisnici ne smiju iznositi izvan Skole bez odobrenja administratora sustava;

— Korisnici se trebaju s paznjom odnositi prema povjerenoj im ra¢unalnojopremi;

— Korisnik ¢e se smatrati odgovornim za Stete nastale na racunalnoj opremi ako
su nastale uslijed nepaznje ili nepravilneuporabe.

Clanak 11.

Racunala se moraju konfigurirati na taj nafin da budu zaSti¢ena od napada



izvana 1 iznutra, §to se osigurava instaliranjem softverskih zakrpi po preporukama
proizvodaca, listama pristupa, filtriranjem prometa i drugim sredstvima.

Skola je Odlukom Ministarsva znanosti i obrazovanja na CARNetovu mrezu i
tima automatski ukljucena u sustav filtriranja nepoc¢udnih sadrzaja.

Clanak 12.

Posebnu paznju administratori su duzni posvetiti opremi koja obavlja kljucne funkcije ili
sadrzi vrijedne i1 povjerljive informacije koje treba Stititi od neovlastenog pristupa (npr.
serveri, mrezna oprema isli¢no).

Clanak 13.

Davatelji usluga duzni su u svome radu postivati privatnost ostalih korisnika i
povjerljivost informacija s kojima dolaze u dodir pri obavljanju posla.

5. Sigurnost korisnika

Clanak 14.

Korisnici su se obvezni stalno educirati kako bi se drzao korak s trendovima u
koristenju IKT-a, kao i1 s nadolaze¢im prijetnjama ra¢unalnoj sigurnosti.

Clanak 15.
Korisnik:
— je odgovoran za sve racunalne transakcije ucinjene koriStenjem dodijeljenog mu
prijavnog imena izaporke,
— ne smije njemu dodijeljene zaporke otkriti drugimosobama,
— treba odmah promijeniti svoju zaporku, ako posumnja da ju je netko drugisaznao,
— ne smije biljeziti zaporke na lako dostupnommjestu,
— treba Cesto mijenjati zaporke, a obvezno nakon 90 danakoriStenja,
— treba koristit zaporke koje nije lakopogoditi,
— treba se odjaviti iz informacijskog sustava kada napusta radnomjesto.

Clanak 16.

Zabranjuje se koriStenje grupnih i univerzalnih pristupnih ra¢una za pristup
racunalima i racunalnim sustavima.

Svaka osoba obvezno mora pristupiti radunalnom sustavu i radunalima Skole
iskljucivo vlastitim pristupnim racunom.

Clanak 17.

Administrator sustava obvezan je pohraniti sve administratorske zaporke u adekvatni
metalni ormar (kasu) koju treba uvijek drzati zakljucanu.

Pohranjene zaporke trebaju biti u svaka u zasebnoj zapecaéenoj kuverti, na kojoj treba
pisati za koji je racunalni sustav ili ratunalnu opremu, te datum kad je zadnji puta azurirana.

Administrator sustava obvezan je redovito nakon svake promijene aZurirati pohranjene
zaporke.



Clanak 18.

Racunalni virusi i drugi zloudni programi (u daljnjem tekstu - virusi) su programi

nacinjeni sa svrhom da Cine neovlaStene promjene na podacima i aplikacijama, stoga racunalni
virusi mogu nanijeti Stetu Skoli.
Pri tome je vazno znati:

racunalne viruse jednostavnije je sprijeciti negolijeciti,

obrana protiv raCunalnih virusa ukljuuje zastitu od neovlastenog pristupa
racunalnim resursima, uporabu samo provjerenih izvora podataka i programske
zastite, te odrZzavanje azurnim sustava za detekciju 1 uklanjanje virusa.

Uprava Skole u pogledu zatite od ra¢unalnih virusa je obvezna u svom proraunu
redovito osiguravati dostatna financijska sredstva za nabavku i odrzavanje programske i
sklopovske opreme za zastitu od njih.

Clanak 19.

Obveze korisnika glede ra¢unalnih virusa su:

korisnici ne smiju svjesno unijeti ra¢unalni virus u radunalni sustav Skole;

korisnici trebaju izbjegavati internetske stranice na kojima se pruzaju nelegalne
usluge, piratske kopije racunalnih programa i audio/video sadrZaja, tepornografiju;
korisnici ne smiju na radunalima Skole rabiti podatkovne medije nepoznatog
porijekla isadrzaja;

korisnik treba sam ili uz pomo¢ stru¢ne osobe antivirusnim programom, pregledati
medije koji se unose prije njihove upotrebe;

ukoliko korisnik posumnja da je njegovo racunalo zarazeno virusom ili da
antivirusna zaStita nije aktivna ili azurna, korisnik mora ra¢unalo odmah iskljuciti i
prijaviti zapaZanje.

6. Prihvatljivo i odgovorno koristenje informacijsko-
komunikacijskih tehnologija

6/1 Ponasanje na internetu

Clanak 20.

Korisnici Skolskih racunala se moraju ponasati odgovorno i u skladu s etickim

nacelima 1 u stvarnom i u virtualnom svijetu. Prema drugim korisnicima moraju se ponasati
pristojno, ne vrijedati ih niti objavljivati neprimjerene sadrzaje.

Clanak 21.

Skola je obvezna poticati uenike da koriste Internet na primjeren, odgovoran i siguran

nacin te da koriste pouzdane e-izvore.

Ucenici svakako trebaju koristiti informacije s Interneta u skladu s uciteljevim

uputama. Svi sadrzaji koji se koriste kao izvor informacija za nastavu moraju se koristiti iz
provjerenih izvora.



Clanak 22.
Pravila prihvatljivog koriStenja odnose se na sve aspekte sigurnosti, a primjenjuju se na
cjelokupnu skolsku ra¢unalnu infrastrukturu ( sve racunala, mobilne i mrezne uredaje u Skoli).
Pravila se odnose na sve osoba koje koriste Skolsku infrastrukturu.

Clanak 23.
Pravila sigurnog ponasanja na Internetu ukljucuju sljedece naputke:

- osobne informacije na Internetu se nikada ne smiju odavati;

- zaporka je tajna i nikada se ne smije nikome reci;

- ne treba odgovarati na zlonamjerne ili prijete¢e poruke;

- treba pomo¢i prijateljima koji su zlostavljani preko Interneta tako da se to ne prikriva i
da se odmah obavijeste odrasli;

- potrebno je biti oprezan s izborom fotografija koje se objavljuju na Internetu,

- treba provjeriti postoji li neka mrezna stranica o nama te koje informacije sadrzi (treba
upisati svoje ime i1 prezime u Google).

6/2 Autorsko pravo
Clanak 24.

Obveza je Skole i svih njenih zaposlenika da postuju zakone i propise o zastiti
intelektualnog vlasnistva i autorskog prava.

Skola je obvezna koristi programsku podriku na temelju valjanih licenénih prava.

Skola programsku podriku i pripadajuéu dokumentaciju koja nije u vlasnistvu Skole,
nema pravo umnozavati i distribuirati bez dopustenja proizvodaca ili autora, osim za potrebe
stvaranja sigurnosnekopije.

Na radunalima u vlasni$tvu Skole ne smije se bez odobrenja Menadzera IT sigurnosti
koristiti programska podrSka nabavljena privatno, bilo kupnjom ili donacijom. Legalnost
licenci donirane programske podrske utvrduje se Ugovorom odonaciji.

Clanak 25.
Obveze administratora mreznih stranica su:

— davanje ovlastenja korisnicima za pristup pojedinim dijelovimasustava;

— koordinacija aktivnosti vezane uz ispravnost funkcioniranja tehnicke podrSkesustava;

— briga o statistikama administriranja i posje¢enosti mreznih stranica koje se koriste u
svrhu unapredenjasustava;

— nadziranje ispravnost funkcioniranjasustava;

— u suradnji s tehnickim osobljem predlaganje i provodenje sigurnosnih mjera koje
osiguravaju zastitu od neovlastenog koriStenja podataka i objavljivanja informacija.

Clanak 26.

Svaki zaposlenik ili u¢enik Skole duZan je prijavljivati sigurnosne incidente, poput
usporenog rada servisa, nemogucnosti pristupa, gubitka ili neovlastene izmjene podataka,
pojave virusa.

Svaki incident se dokumentira. Uz obrazac za prijavu incidenta, dokumentacija sadrzi i



obrazac s opisom incidenta i poduzetih mjera pri rjeSavanju problema.

6/3 Dijeljenje datoteka
Clanak 27.
Nije dopusteno stvaranje, prijenos i dijeljenje:

- materijala koji je napravljen da bi izazvao neugodnosti, neprilike ili Sirio strahove;

- autorski zasti¢enih djela bez dozvole vlasnika prava;

- uvredljivog 1 ponizavaju¢eg materijala.

Dijeljenje 1 objavljivanje sadrzaja vezanih uz Skolu ucenicima je dozvoljeno samo uz
pisano odobrenje ucitelja ili pisano odobrenje ravnatelja Skole.

6/4 Internetsko nasilje
Clanak 28.

Svaki oblik nasilnickog ponasanja je nedopusten i disciplinski ¢e odgovarati svi oni za
koje se utvrdi da provode takve aktivnosti.
Clanak 29.

Ucitelji 1 ucenici moraju biti upoznati o moguéim oblicima internetskog nasilja te kako
prepoznati internetsko nasilje:

- iskazivanje ljutnje slanjem ljutitih, neugodnih i vulgarnih poruka izravno usmjereni
prema osobi ili nekoj online grupi;

- uznemiravanje kontinuiranim slanjem prijetecih poruka;

- uhodenje putem interneta;

- slanje ili objavljivanje neistinih izjava o nekoj osoba drugim ljudima;

- pretvaranjem da je osoba netko drugi te slanje ili objavljivanje materijala pod
identitetom druge osoba;

- slanje ili objavljivanje materijala o osobi koji ukljuuju osjetljive, privatne ili
neugodne informacije, ukljucujuci i privatne slike i poruke.

6/5 Koristenje mobilnih telefona
Clanak 30.
Uvjeti za koriStenje mobilnih telefona na nastavi u Skoli:

- donoSenje mobilnih uredaja u skolu je dopusteno;

- tijekom nastave mobitel mora biti iskljucen/stiSan;

- mobitele i raCunala na nastavi dopusteno je koristiti uz dopustenje ucitelja;

- ako ucenik nosi mobitel/tablet u skolu, iskljucivo je odgovoran samo on za nestanak ili
zloupotrebu;

- koristenje Interneta (nizi uzrast) moguce je samo u nazocnosti ucitelja;

- svaki uznemirujuéi sadrzaj na Internetu ucenik treba prijaviti roditelju, ucitelju ili
odrasloj osoba kojoj vjeruje;



- fotografiranje ili snimanje u Skoli mogucée je uz dozvolu i nazo¢nost ucitelja 1 to u
svrhu odgojno — obrazovnih aktivnosti;
- sadrzaje snimljene u Skoli u¢enik ne smije objavljivati ako za to nema pisanu dozvolu



ucitelja ili ravnatelja;

- prilikom objavljivanja vlastitih podataka, fotografija i videozapisa treba biti oprezan i
odgovoran;

- ucenik treba voditi ra¢una o dobnom ograni¢enju u koritenju drudtvenih mreZa i drugih
programa;

- uslucaju nepridrzavanja ovih pravila, uenik ée snositi posljedice donese na Razrednom ili

Pravilnil, A al-s
Utiteljskom vijety, sukladno Pravilniku o pedagoskim mjerama.

T Prekrsaji i sankcije

Clanak 31.

Svi korisnici radunalnog sustava Skole duzni su pridrzavati se odredbi ovog Pravilnika,
kao i svih drugih internih odluka koje reguliraju koriStenje rafunalnog sustava i informaticke
opreme.

Clanak 32.

Krienje odredbi ovog Pravilnika ili nepridrzavanje odredbi, mozZe korisnika izloZiti
opozivu prava uporabe radunalnog sustava Skole, te pokretanju stegovnog postupka sve do
prestanka ugovora o radu iz razloga uvjetovanog skrivljenim ponaSanjem radnika ili prestanka
drugih primjenjivih ugovora ili izricanjem pedagoske mjere prema uceniku.

Clanak 33.

Sankcija za utinjenu povredu odnosno koristenje radunalnog informacijskog sustava Skole
protivno odredbama ovog Pravilnika, ovisit ¢e o vrsti i veli¢ini prekr$aja, zatim da li je prekriajem
uzrokovana pravna, materijalna ili kakva druga Steta, te radi li se o prvom ili ponovljenom
prekriaju.

Svako ponaanje protivno odredbama ovog Pravilnika, potrebno je prijaviti administrator
ili ravnatelju.

Clanak 34.

Pravilnik je stupio na snagu 12. travnja 2018. godine

KLASA:602-01/18-01/71
URBROJ:2149/06-18-01-01
NaSice, 11. travnja 2018,

Ravnateljica:




OSNOVNA SKOLA DORE PEJACEVIC
el NASICE

A. Cesarca 18

tel: 031 613 357; 615-415

e fax: 031 613 749

VNS e-mail: osdore(@os-dpejacevic-na.skole,hr

T e,

KLASA: 003-06 /18-01/03
URBROJ:2149/06-18-01
Nagdice, 11. 4. 2018.

Na temelju &lanka 51. Statuta $kole, na sjednici Skolskog odbora odrzanoj 11. travnja 2018.
godine donijeta je

ODLUKA
1
Jednoglasno se donosi odluka o usvajanju:

a) Pravilnika o sigurnoj i odgovornoj upotrebi informacijsko-komunikacijskih tehnologija u skoli

b) Akcijskog plana primjene informacijsko-komunikacijskih tehnologija u Skolskoj godini
2017./2018.

¢) Akeijskog plana primjene informacijsko-komunikacijskih tehnologija u Skolskoj godini
2018./2019. 1 2019./2020.

d) Strate$kog plana primjene informacijsko-komunikacijskih tehnologija u skoli u vremenskom
periodu od 2018. do 2020. godine.

IL.

Odluka stupa na snagu danom donosenja.

Predsjednica
Skolskog odbora:
Jadranka Jantosik

7 Tk,
77/
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